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Abstract. In an increasingly interconnected world, computer networks play a crucial role in business operations.
This research focuses on the analysis of the client-server network system at PT. XYZ, which shares a building
with several other companies. The objective is to evaluate the current network infrastructure, identify potential
issues, and propose improvements to enhance performance and security. A qualitative approach was employed,
utilizing case study methods, interviews, and observations to gather in-depth data on the network's configuration,
IP address management, and security measures. The findings indicate that while the existing network functions
adequately, there are significant risks associated with user access rights and the need for regular maintenance.
The implications of this study suggest that implementing stricter security policies and upgrading bandwidth could
mitigate risks and improve overall network reliability, thereby supporting business productivity.
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Abstrak. Dalam dunia yang semakin terhubung, jaringan komputer memainkan peran penting dalam operasional
bisnis. Penelitian ini berfokus pada analisis sistem jaringan client-server di PT. XYZ, yang berbagi gedung dengan
beberapa perusahaan lain. Tujuannya adalah untuk mengevaluasi infrastruktur jaringan saat ini, mengidentifikasi
masalah potensial, dan mengusulkan perbaikan untuk meningkatkan kinerja dan keamanan. Pendekatan kualitatif
digunakan dengan metode studi kasus, wawancara, dan observasi untuk mengumpulkan data mendalam tentang
konfigurasi jaringan, manajemen alamat IP, dan langkah-langkah keamanan. Temuan menunjukkan bahwa
meskipun jaringan yang ada berfungsi dengan baik, terdapat risiko signifikan terkait dengan hak akses pengguna
dan perlunya pemeliharaan rutin. Implikasi dari penelitian ini menyarankan bahwa penerapan kebijakan keamanan
yang lebih ketat dan peningkatan bandwidth dapat mengurangi risiko dan meningkatkan keandalan jaringan secara
keseluruhan, sehingga mendukung produktivitas bisnis.

Kata kunci: analisis jaringan, kinerja, sistem client-server

LATAR BELAKANG

Saat ini, jaringan komputer telah menjadi alat yang sangat penting dalam pertukaran data.
Kebutuhan untuk berbagi akses ke sumber daya, baik yang bersifat fisik maupun digital, telah
menjadi pendorong utama bagi inovasi teknologi dalam bidang jaringan (Mananggel et al.,
2021). Dengan meningkatnya jumlah pengguna yang mengandalkan jaringan untuk performa
dan keamanan yang unggul, para profesional yang mengelola infrastruktur jaringan dihadapkan
pada tantangan yang semakin kompleks (Fattah & S, 2022). Mereka harus memastikan bahwa
jaringan tidak hanya cepat dan dapat diandalkan, tetapi juga aman dari ancaman yang terus
berkembang (Arief, 2015). Ini memerlukan pendekatan yang cermat dalam desain dan
pemeliharaan jaringan, serta penerapan solusi keamanan yang inovatif untuk melindungi data

dan privasi pengguna (Roma Doni, 2016).
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Dunia yang semakin terhubung ini jaringan komputer menjadi bagian penting dari
operasional bisnis. Di PT. XYZ, yang berbagi gedung dengan beberapa perusahaan lain
(Tangkowit et al., 2021). Tantangan dalam mengelola jaringan komputer menjadi semakin
kompleks. Jaringan yang ada tidak hanya harus memenuhi kebutuhan internal perusahaan,
tetapi juga harus mampu beradaptasi dengan berbagai kebutuhan dari unit-unit usaha yang
berbeda di dalam gedung yang sama (Saputra, 2018). Ini membuat analisis mendalam tentang
kondisi jaringan yang ada menjadi sangat penting, agar infrastruktur yang digunakan bisa
mendukung produktivitas dan menjaga keamanan data (Rahman et al., 2020).

Semakin banyaknya client/user yang ada didalam suatu jaringan, tentunya akan semakin
besar pula kemungkinan terjadinya permasalahan didalam jaringan tersebut, perlu adanya
security yang kuat didalamnya (Hanafri et al., 2019). Dalam hal ini penulis akan menganalisa
jaringan komputer didalam suatu gedung yang didalamnya terdapat beberapa perusahaan
dengan satu jaringan internet yang sama (Sani et al., 2023).

Semua permasalahan tentunya ada jalan keluarnya, termasuk dalam hal jaringan
computer (Riska et al., 2018). Sebagai dasar pemecahan masalah tersebut, kita perlu sedikit
banyaknya belajar tentang jaringan computer (Tezar & Walenta, 2016). Untuk menyelesaikan
permasalahan diatas, penulis akan mencoba menganalisa bagaimana jika bandwidth yang
digunakan sekarang ini di upgrade/ditambah menjadi lebih besar, sehingga kemungkinan down

pada setiap perusahaan berkurang (Sani, Budiyantara, et al., 2022).

KAJIAN TEORITIS

Model client-server adalah salah satu yang paling umum digunakan, di mana klien
(pengguna) mengirimkan permintaan kepada server (penyedia layanan) untuk mendapatkan
data atau layanan tertentu. Di PT. XYZ, sistem ini diterapkan untuk mengelola interaksi antara
berbagai perangkat dalam jaringan (Tullah et al., 2015).

Ada Beberapa penelitian sebelumnya telah membahas berbagai aspek yang relevan
dengan analisis sistem jaringan di PT. XYZ. Salah satunya adalah penelitian tentang keamanan
jaringan, yang menunjukkan bahwa pengaturan hak akses yang tepat sangat penting untuk
melindungi data dan sistem dari ancaman. Di PT. XYZ, semua pengguna diizinkan untuk login
sebagai admin di komputer masing-masing, yang meningkatkan risiko terhadap keamanan
data. Penelitian menunjukkan bahwa penerapan kebijakan keamanan yang ketat, termasuk
pembatasan hak akses, dapat mengurangi risiko tersebut secara signifikan (Sani, Aisyah, et al.,
2022).
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3. METODE PENELITIAN
Penelitian ini menggunakan pendekatan kualitatif dengan metode studi kasus.
Pendekatan ini dipilih karena memungkinkan peneliti untuk mendapatkan pemahaman yang
mendalam mengenai kondisi jaringan komputer di PT. XYZ. Penelitian ini bertujuan untuk
menganalisis berbagai aspek dari sistem jaringan yang ada, termasuk konfigurasi perangkat,
manajemen IP address, serta keamanan jaringan. Dengan menggunakan metode wawancara
dan observasi, peneliti dapat mengumpulkan data yang relevan dan mendalam mengenai sistem

jaringan yang sedang berjalan (Noviriandini et al., 2023).

4. HASIL DAN PEMBAHASAN
Konfigurasi Client
Untuk konfigurasi PC Desktop/Laptop client diperlukan beberapa tahapan antara lain
sebagai berikut:
1. Tahapan awal yang harus dilakukan adalah join domain komputer client kedalam
domain perusahaan. Hal ini bertujuan untuk mendapatkan IP DHCP client yang
diberikan oleh DHCP Server.

Canvrinht A 2NQ Mirrnenft Carnaratinn 8l rinhte recarvad

roperties x|

s

Computer Name |Ha¢uwarelﬁdvarud| Systeumtection] Remo(e]
2 Windows uses the following information to identify your computer ”" X
’L\ on the network. Computey — B3
You can change the name and the membership of this
Computer description: I computer. Changes might affect access to network resources.
i :
For example: "Kitchen Computer” or "Mary's Sl
Computer”.
Ful computer name: L30019-1 Computer name:
Dt |L30019»1
Full computer name:
To use a wizard to join a domain or workgroup, click Network ID... L30019-1

Network ID.

To rename this computer or change its domain or e
workgroup, cick Change. < s D r o2 il

OK Cancel

Sumber: PT. XYZ
Gambar 1. Join Domain
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2. Mengubah pengaturan alamat IPv4 klient menjadi otomatis.

General | Alternate Configuration |

‘You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

% Obtain an IF address automatically
™ Use the following IP address:

P address: I : : :
Subnet masks I : : :
Default gatewmays I . . .

% Obtain DNS server address automatically

|’F Use the following DNS server addresses: |
—_—

Sumber: PT. XYZ
Gambar 2. Konfigurasi IP DHCP

3. Cek alamat IP client, jika client mendapatkan satu buah alamat IP yang diberikan oleh

DHCP server, maka akan terlihat seperti gambar dibawabh ini:

e — x

Network Connection Details:

Property [ Value

Connection-specfic DN...

Description Dell Wireless 1707 802.11b/g/n (2.4GHZ
Physical Address 4C-BB-58-B9-6A-18

DHCP Enabled Yes

IPv4 Address 10.30.13.7

IPv4 Subnet Mask 255.255.248.0

Lease Obtained Tuesday. July 25, 2017 4:34:37 PM
Lease Expires Wednesday, July 26, 2017 8:41:00 PM
|IPv4 Default Gateway 10.30.9.254

IPv4 DHCP Server 10.30.11.1

IPv4 DNS Server 10.30.11.1

IPv4 WINS Server 10.30.11.1

NetBIOS over Tepip En... Yes

Linkdocal IPv6 Address fe80::ecea:9d1c:b108:3234%12

IPv6 Default Gateway

IPv6 DNS Server

| |

Sumber: PT. XYZ
Gambar 3. Cek Alamat IP Client
4. Lakukan test koneksi internet menggunakan computer ICT Officer melalui Command
Prompt dengan cara mengetikkan perintah berikut:

C:\Users\aditia.dwi>ping www.google.com -t
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\Windows\system32\cmd.exe - ping www.google.com -t

Microsoft Windows [Uersion 6.1.76811]
Copyright {c>» 200? Microsoft Corporation. All rights reserved.

C:sUszerssaditia.dwiping www.google.com -t

Pinging www.google.com [74.125.280.1831 with 32 bhytes of data:
from 74.125.200.1A3: 2 time=14ms TTL=45
from - - - 8 time=16ms TTL=4%
from - - - 8 time=14ms TTL=4%
from - - - 8 time=15ms TTL=4%
from - - - 8 time=14ms TTL=4%
from - - - 8 time=15ms TTL=4%
from - - - 8 time=16ms TTL=4%
from o - - 8 2 time=15%ms TTL=45
from - - . : bytes=32 time=15ms TTL=45

Sumber: PT. XYZ
Gambar 4. Test Ping (Koneksi Internet)

Jika hasilnya adalah Reply from (IP alamat ping DNS tujuan), seperti gambar diatas,
maka komputer client telah berhasil terkoneksi ke jaringan internet menggunakan IP DHCP.
Konfigurasi Router

Dalam hal ini penulis tidak diperkenankan untuk masuk kedalam konfigurasi router yang
sudah ada, hanya boleh untuk mengambil screenshot saja.

PT. XYZ menggunakan MikroTik untuk induk routernya yang ada di kantor pusat
(Jakarta). Sedangkan untuk router-router lain yang ada di lapangan menggunakan D-Link dan

ada beberapa pula yang menggunakan MikroTik.

[ session settings Dashboard

[5][ o] [[sefeMade | session:[10:30.129254

Seves: [ |
e Dynamic Servers: [192.168.1.1 |
3 Wireless —
i [] Alow Remote Requests
Max UDP Packet Size: (4096 |
Query Server Timeout: |2.000 s lﬂﬂ!
i Query Total Timeout: [10.000 s
=5 5 Interface ‘ Interface List E =
—-— < - 3 -[t00 | -
e e EE R — e
< T— 17| Max. Concurent TCP Sessions: (20 Vishics: | I~ — B
R +tbrdgel Br c 5 |1
R dsethert & Cache Size: [2048 KB LI ARP Ping New Window
= RS  eveth —— = 2
[ Fies et o Cache Max TTL: [7d 00:00:00 Packet Court: | i
[l Log “ivethert ! e e Timeout: (1000 ms
. Radus <ipethers Bl
A Teols PR eopptpoutz  PPTP Cient 1450 80,0k
@] New Teminal S Gbwhnl Wireless (Atheros ARS, 1500 1600 0
15, MetaROUTER ([seq# s [Host [Tme  [Reply Size [TTL [Status [~
= I 0/74.125.200.106 3ams 50 44
#5 Parttion 1.74.125.200.106 39ms 50 44
3 Make Supout i 2/74.125.200.106 39ms 50 44
= 3 74.125.200.106 39ms 50 44
@ Manual | 4 74.125.200.106 44
5 74.125.200.106 4
6 74.125.200.106 @
7 74.125.200.106 “
874.125.200.106 7
9 74.125.200.106 44

[10tems  [10f 10packetsre...|0% packetloss |Min: 39ms |Avg: 40ms | Max: 51ms

Sumber: PT. XYZ
Gambar 5. Tampilan Setting Router Menggunakan Winbox
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Temuan Dalam Kegiatan Penelitian

Penulis menemukan ada beberapa kekeliruan yang terjadi di sistem jaringan komputer
pada gedung PT. XYZ, diantaranya: Hanya team IT PT. XYZ lah yang bertanggung jawab
penuh atas semua konfigurasi jaringan pada gedung tersebut (sementara didalam gedung
tersebut ada beberapa Unit usaha lainnya). Internet yang dimiliki gedung tersebut hanya
bersumber dari PT. XYZ, saya rasa itu tidak adil karena Unit usaha lainnya tersebut memiliki
bisnisnya masing-masing. Perlunya team IT khusus yang dibentuk digedung tersebut untuk
kegiatan maintenance jaringan secara berkala.

Dari beberapa point yang telah disebutkan, tentunya penulis sangat berharap agar PT.
XYZ dapat menjadikan ini sebagai acuan demi terealisasinya jaringan komputer yang baik,

aman, dan stabil.

KESIMPULAN DAN SARAN

Setelah melakukan observasi pada jaringan komputer di gedung PT. XYZ penulis dapat
menyimpulkan beberapa hal, diantaranya: Jaringan komputer yang ada sudah berjalan dengan
baik, sudah memiliki data center sendiri, hanya dibutuhkan pemeliharaan secara berkala pada
peralatan-peralatan jaringan yang digunakan yang terkadang menjadi penyebab terjadinya
trouble dijaringan tersebut. Installasi jaringan sudah baik, penempatan jalur kabel pada data
center sudah rapih menggunakan tray. Gedung PT. XYZ memiliki plafon yang rata/rapat
sehingga menyulitkan Team IT untuk menarik dan troubleshooting kabel LAN. Koneksi
internet tidak diberikan kontrol manajemen untuk pemakaian bandwidth, sehingga karyawan
PT. XYZ dan Unit usaha lainnya menggunakan akses internet yang berlebihan diluar
kebutuhan kerja. Semua login komputer users yang ada di gedung tersebut dijadikan sebagai
admin di laptopnya masing-masing yang sudah tentu sangat beresiko tinggi terhadap security
IT.

Penulis mempunyai saran-saran terhadap PT. XYZ sebagai berikut: Mengembangkan
konfigurasi jaringan yang lebih handal dan reliable, guna menghindari berbagai masalah yang
mungkin terjadi kapan saja, mengingat perkembangan teknologi jaringan yang semakin maju.
Menambahkan Bandwidth pada koneksi internet yang ada di gedung PT. XYZ agar koneksi
internet jauh lebih baik dan stabil. Jika permasalahannya adalah cost, mengingat didalam
gedung tersebut ada beberapa Unit usaha yang memiliki bisnisnya masing-masing, mengapa
tidak dibicarakan untuk ikut berkontribusi terhadap biaya internet. Perlunya tambahan device
networking yang berperan sebagai bandwidth management. Perlunya merevisi SOP IT yang

ada terkait dengan login komputer user, dikarenakan jika setiap login user dijadikan admin,
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maka mereka akan bebas merubah/memodifikasi settingan komputer perusahaan, bahkan
sangat berbahaya terhadap sistem jaringan yang ada. Jika alasannya adalah keluhan user, itulah

tugas dan tanggung jawab seorang IT.
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